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DS-CGVO-Konformitit von Microsoft Office Cloud 365

Sehr geehrter Herr Dr. Haug,

mit Schreiben vom 8. August haben Sie sich mit der Frage an mich gewandt, ob die
Microsoft Office 365 Cloud fiir die E-Mail-Kommunikation und Ablage von Dokumen-
ten datenschutzkonform betrieben werden kann.

Leider kann ich Ihnen diese Frage noch nicht abschlieRend beantworten. Jedenfalls
rate ich zum gegenwartigen Zeitpunkt den von mir beaufsichtigten Verantwortlichen
aus datenschutzrechtlicher Sicht davon ab, Microsoft Office 365 einzusetzen.

Die DS-GVO-Konformitat von Microsoft Office 365 wird derzeit auf mehreren Ebenen
diskutiert, um zu einer Klarung zu kommen. Die Datenschutzkonferenz (DSK), als
Gremium der unabhéngigen Datenschutzaufsichtsbehdrden von Bund und Landern,
hat einen Unterarbeitskreis zur datenschutzrechtlichen Bewertung von Microsoft
Office 365 gebildet. In diesem Gremium wurde hauptséchlich die Vertragsgestaltung
zwischen Microsoft und dem jeweiligen Verantwortlichen auf DSGVO-Konformitat
untersucht. Beméangelt wird, dass Microsoft als Auftragsverarbeiter im Sinne des Art.
28 DS-GVO tatig wird, aber die gemaR Art. 28 Abs. 3 DS-GVO erforderlichen Anga-
ben im von Microsoft vorgegebenen Vertrag zu Art und Zweck der Verarbeitung, die
Art der personenbezogenen Daten sowie die Kategorien betroffener Personen feh-
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seme2voNs lan Des Weiteren fehlen die detaillierte Nennung der Unterauftragsverhéltnisse und
die Méglichkeit des Verantwortlichen, Unterauftragsverarbeiter abzulehnen. Ziel der
DSK ist es, die Vertragsgestaltung datenschutzkonform ausgestalten zu lassen. Da-
zu fand am 25. Juni 2019 ein Gesprach mit Vertretern von Microsoft statt. Im Ergeb-
nis wird Microsoft eine weitere Anpassung der Vertragsgestaltung vornehmen. Es
bleibt abzuwarten, inwieweit den dargesteliten datenschutzrechtlichen Bedenken da-
nach begegnet sein wird.

Auf EU-Ebene untersucht der Europaische Datenschutzbeauftragte (EDSB) die Ein-

~haltung der Datenschutzregeln bei Microsoft-Produkten. Hier geht es ebenfalls um
die vertraglichen Vereinbarungen zwischen Microsoft und den EU-Institutionen.
Grundlage der Untersuchung ist eine Datenschutzfolgenabschatzung (DSFA), die
das Beratungsunternehmen Privacy Company im Auftrag des niederlandischen Jus-
tizministeriums durchgefihrt hat. Auf dieser Grundlage wurde auch die DSGVO-
Konformitat gepruft.

Aufgrund der mir danach vorliegenden Informationen muss ich davon ausgehen,
dass Office 365 zum gegenwartigen Zeitpunkt nicht datenschutzkonform eingesetzt
werden kann:

Ebenso wie bei der Telemetriedatenverarbeitung in Windows 10 kann Microsoft auch
bei Office 365 nicht begriinden, warum der Personenbezug der Telemetriedatenver-
arbeitung erforderlich ist. Nach meinem Verstandnis fehit damit die Rechtsgrundiage
fur die Verarbeitung personenbezogener Daten.

Dariiber hinaus kann ein Verantwortlicher, der Office 365 einsetzt, die Einhaltung der
DS-GVO nicht nachweisen, da er in Bezug auf die Telemetriedatenverarbeitung
Zweck und Mittel der Verarbeitung nicht bestimmt. Er kann liber ein entsprechendes
Werkzeug nur begrenzt Anderungen an der Telemetriedatenverarbeitung vorneh-
men. Er kann diese aber nicht deaktivieren oder die Datenlbertragung zu Microsoft
in die USA volistandig und dauerhaft unterbinden.

Bei der Untersuchung durch Privacy Company wurde festgestellt, dass iMicrosoft
personenbezogene Daten Uber das Verhalten einzelner Mitarbeiter in groBem Um-
fang ohne &ffentliche Dokumentation erhebt und speichert. Dabei. wird z.B. in Ac-
cess, OneiNote, PowerPoint, Project, Publisher, Visio und Word jede Konfiguration
und Interaktion zu Microsoft in die USA bertragen.
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Smesvont Wahrend der Umfang der Telemetriedatenverarbeitung bei Windows 10 im vierstelli-
'gen Bereich liegt, umfasst er bei Office 365 zwischen 23.000 und 25.000 Ereignisar-
ten. Auch die Auswertung durch Entwickler-Teams bei Microsoft ist umfangreicher
als bei Windows 10. Wahrend bei Windows 10 acht bis zehn Entwickler-Teams die
Telemetriedaten auswerten, analysieren bei Office 365 20 bis 30 Entwickler-Teams
diese Daten.

Wie bei der Telemetriedatenverarbeitung in Windows 10 ergibt sich auch bei Office
365 der Personenbezug durch Identifier in den einzelnen Ereignissen. Diese ermég-
lichen es Microsoft, einen individuellen Nutzer auf einem individuellen Gerat und
dessen Nutzungsmuster (wieder) zu erkennen. Weitere personenbezogene Daten
sind z.B. E-Mail-Adressen und Betreffzeilen von E-Mails. Es werden aber auch Me-
tadaten und Inhalte von Dateien gespeichert. Die Speicherdauer betragt in der Regel
18 Monate, kann aber durch einseitige Festlegung von Microsoft auch unbegrenzt
sein.

Ein weiteres Problem sehe ich in der mangelnden Sicherheit. Durch ein fehlendes
Zertifikatspinning kann Uber Man-in-the-middle-Angriffe auf die Telemetriedaten zu-
gegriffen werden. Microsoft kann zudem auch auf in der Cloud gespeicherte Daten
zugreifen. Damit ist der in der DS-GVO ausdriicklich festgelegte Grundsatz der integ-
ritét und Vertraulichkeit der Daten (Art. 5 Abs. 1 lit. f) DS-GVO) nicht gewahrleistet,
so dass auch insofern Office 365 nicht datenschutzkonform verwendet werden kann.
Verantwortliche missen darliber hinaus auch bedenken, dass Microsoft iiber den
Cloud Act die Nutzerdaten an Regierungsbehérden in den USA herausgeben muss,
wenn diese angefordert werden.

Im Rahmen der IT-Konsolidierung des Bundes wurde das Datensendeverhalten von
Microsoft bei einer auf bundeseigener Infrastruktur betriebenen Private Cloud vom
nichtmilitarischen IT-Dienstleister der Bundeswehr fir den Bund (BWI) untersucht.
Dabei wurde festgestellt, dass Daten aus der Cloud zu Microsoft Gbertragen werden,
weshalb ein datenschutzkonformer Einsatz der Microsoft Cloud in der Bundesverwal-

tung nicht méglich ist.

Ich hoffe, ich konnte lhnen mit diesen Informationen erst einmal weiterhelfen. Falis
sich die Sachlage &ndert und Microsoft Anpassungen vornehmen sollte; die einen
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sEME4voNd gatenschutzkonformen Einsatz der Microsoft Office Cloud 365 ermdglichen, werde
ich nochmals auf Sie zukommen.

Mit freundlichen GriRen
527 7S
Ulrich Kelber
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